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	NOTIFICACIÓ I REGISTRE D’INCIDÈNCIES DE SEGURETAT PER A FITXERS I TRACTAMENTS EN SUPORT PAPER


	 DADES BÀSIQUES DE REGISTRE

	Núm. Registre 
	

	Afecta LOPD s/n? 
	 


	Àrea de notificació  de la incidència


	1. PERSONA QUE NOTIFICA LA INCIDÈNCIA*

	Cognoms
	

	Nom
	

	Codi d’usuari
	

	Telèfon
	

	e-mail
	

	Dependència
	


	2. PERSONA A QUI ES NOTIFICA LA INCIDÈNCIA*

	Cognoms
	

	Nom
	

	Codi d’usuari
	

	Telèfon
	

	e-mail
	

	Dependència
	

	Càrrec/Relació
	


	3. DATA*

	Dia (en què s’ha produït o detectat)
	 dd/mm/aaaa

	Hora (en què s’ha produït o detectat)
	 hh:mm


	4. NOM DEL SISTEMA D’INFORMACIÓ AFECTAT I/O DEL FITXER DECLARAT

	

	Si la incidència ha afectat a algun fitxer LOPD, indicar el nivell (A) alt, (M) mig,  (B) bàsic)
	


	5. TIPUS D’INCIDÈNCIA* (marcar amb una X)
	

	Accessos, o sospites d’accessos no autoritzats a informació i/o dades personals.
	

	Cessió o comunicació improcedent de dades de caràcter personal.
	

	Reproducció, difusió i/o publicació no autoritzada de dades personals.
	

	Sostracció, pèrdua o manipulació de documentació en la sortida i trasllat dels documents.
	

	Emmagatzematge de documentació amb dades personals que no compleix la normativa de seguretat emesa per la DSMA.
	

	Trasllats massius que no compleixen les normes de seguretat emeses per la DSMA.
	

	Incidents produïts per causes ambientals, d’infraestructura, organismes vius (fuites d’aigua, humitats, inundacions, incendis, fongs).
	

	No implantació dels procediments de gestió documental que impossibilita l’accés a la informació.
	

	Altres
	

	Indiqueu quins dels aspectes generals de la seguretat s’han vist compromesos
	

	Confidencialitat
	

	Integritat
	

	Disponibilitat 
	

	Qualitat de les dades
	


	6. DESCRIPCIÓ DETALLADA DE LA INCIDÈNCIA

	


	7. EFECTES DERIVATS DE LA INCIDÈNCIA*

	


	8. ALTRES DOCUMENTS RELACIONATS 

	


	Àrea de resolució de la incidència


	9. INFORME DE RESOLUCIÓ DE LA INCIDÈNCIA

	

	Data Resolució de la incidència
	

	Data finalització de l’informe
	

	Nom i cognoms tècnic responsable de l’informe
	


	10. MESURES CORRECTORES APLICADES*

	


	11. PERSONES IMPLICADES EN LA RESOLUCIÓ

	Nom
	Cognom
	Empresa/Departament
	Rol

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


	Àrea  de tancament de la incidència


	12. TANCAMENT

	Data Tancament de la incidència
	

	Observacions finals
	


INSTRUCCIONS PER OMPLIR EL FORMULARI
Objecte d’aquest formulari:

· Registrar una incidència de seguretat notificada mitjançant aquest formulari (Àrea de notificació:  apartats 1 a 8 del formulari).

· Realitzar l’informe de resolució de la incidència (Àrea de  resolució: apartats 9 a 11 del formulari).

· Tancar la incidència (Àrea de tancament: apartat 12 del formulari).

Àrea de notificació de la incidència

La persona que notifica la incidència ha d’omplir els apartats 1 al 8 d’aquest formulari, donant informació el més acurada possible. 

1. Persona que notifica la incidència: Nom complet de la persona que notifica la incidència i la resta de dades que se sol·liciten.
2. Persona a qui es notifica la incidència: nom complet de la persona a qui es notifica la incidència i la resta de dades que se sol·liciten
3. Data: dia i hora en què s’ha produït o detectat la incidència
4. Nom del sistema afectat i/o del fitxer declarat: Consignar el nom del fitxer declarat o del sistema d’informació on ha ocorregut la incidència. Indicar si es tracta d’un fitxer al qual li corresponen mesures de seguretat de nivell alt (A), mig (M) o baix (B).

5. Tipus d’incidència: Marcar amb una X el tipus d’incidència que es notifica, si no es cap dels tipus descrits, consignar-ho a ‘altres’. Indicar també quin o quins dels aspectes de la seguretat que es detallen, s’han vist compromesos.
6. Descripció detallada de la incidència: descriure el context en què ha succeït la incidència i els detalls que puguin ser significatius, de cara a la seva resolució.
7. Efectes derivats de la incidència: descriure les possibles conseqüències se’n poden derivar, indicar quins procediments, dependències i/o col·lectius es poden veure afectats. 
8. Altres documents relacionats: Si per part de la persona que notifica s’annexen documents, cal consignar quins són.
Àrea de resolució de la incidència 

Inclou els apartats 9 a 11 i han de ser consignats per la persona responsable de la dependència, per la persona responsable del procediment, o si és el cas, per l’encarregat de tractament.

9. Informe de resolució de la incidència: Verificar que tota la informació de notificació és correcta i pertinent. Avaluar l’impacte global dels efectes derivats de la incidència. Redactar la proposta de resolució o mitigació:

· Es pot resoldre?

· En cas afirmatiu 

· Relacioneu les accions dutes a terme per resoldre la incidència.

· En cas de recuperació de dades i sempre que afecti a dades de caràcter personal s’ha de tenir en compte el que diu el Reglament LOPD, art 100: consignar els procediments realitzats per a la recuperació de les dades, indicar la persona que les ha recuperat i les dades restaurades. Serà necessària l’autorització del responsable del fitxer per executar els procediments de recuperació de dades.

· En cas negatiu:

· Expliqueu perquè no es pot resoldre. 

· Si no es pot resoldre totalment però es pot mitigar indiqueu les accions que cal dur a terme per mitigar la incidència.

· Si la resolució depèn d’un canvi organitzatiu expliqueu-lo breument.

· Si hi ha una data prevista per dur a terme aquest canvi organitzatiu indiqueu-la.

10. Mesures correctores aplicades: Indicar quines mesures s’han pres per què l’incident no torni a ocórrer o al menys,  minimitzar el risc de què l’incident es torni a produir.
11.  Persones implicades en la resolució: Indicar les dades de totes les persones que han participat en la resolució de la incidència.
Àrea de tancament 

Aquest apartat l’ha de consignar el responsable de seguretat corporatiu dels fitxers en suport paper, el qual verifica la resolució de la incidència i fa el tancament.

12. Data de tancament: Consignar la data en què es dona per resolta la incidència després d’haver-se notificat al responsable de seguretat i que aquest ha fet la verificació.

Observacions finals: Fer observacions, com per exemple si s’ha de comunicar a algú el tancament de la incidència.
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