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Organitzacio de la Seguretat en I'lMI.

Component
Objectiu Establir I'estructura organitzativa necessaria en I'IMI per a
assegurar una adequada gesti6 de la seguretat de Ia
informacié per donar compliment a la delegacié per decret
d’alcaldia de les funcions corresponents al Responsable de
Seguretat Corporatiu de Tecnologies de la Informacid i
Comunicacio.

Abast Organitzacié Municipal
|
Controls

Codi control Descripcid control
6.1 Organitzacio Interna
Elaborat per: Revisat per: Aprovat per:
Neus Bellavista Ana Arbd Argente Francisco Rodriguez Jiménez
Responsable de Seguretat Directora de Qualitat i Seguretat | Gerent de I'IMI

Distribucio (Destinataris o perfils d’accés)

Administracié Municipal

RESUM

Establir el Comite de Seguretat i la seva relacié amb I'estructura interna de gestié de seguretat
de I'Institut Municipal d’Informatica (en endavant IMI) per donar compliment i de conformitat
amb el decret d’Alcaldia de data 8 de marg de 2010 pel qual es nomena I'Institut Municipal
d’Informatica Responsable de Seguretat Corporatiu de Tecnologies de la Informacio i
Comunicacid i, fent Us de les atribucions conferides en els Estatuts d’aquest Institut.
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1. ABAST

Aquesta Norma és d’aplicacié a l'estructura organitzativa dins de IInstitut Municipal
d’Informatica per donar compliment a la delegacié per decret d’alcaldia de les funcions
corresponents al Responsable de Seguretat Corporatiu de Tecnologies de la Informacio i
Comunicacio i establir aixi, els mecanismes pels quals s’exercira aquesta responsabilitat en la
Organitzacié Municipal.

2. ASPECTES A REGULAR

L’Ajuntament de Barcelona té I'obligacié de garantir, en I'exercici de les seves competéncies, el
compliment de la legislacié vigent, preservar la confidencialitat i privacitat de la informacio, i
assegurar la disponibilitat, I'accés, la integritat, I'autenticitat, no refutacié i la conservacié de la
informacid, aixi com de les aplicacions i sistemes informatics i de comunicacions de que
disposa i que suporten i transmeten aquesta informacié.

Amb aquest objectiu, I’Ajuntament té delegada a I'Institut Municipal d’Informatica les funcions
corresponents al Responsable de Seguretat Corporatiu de Tecnologies de la Informacid i
Comunicacio la responsabilitat de la Seguretat de la Informacidé, entesa com I'encarrec de
dinamitzar, coordinar i impulsar la implantacié de les mesures de seguretat requerides per tal
que la seguretat de la informacid es gestioni de forma coordinada i amb la participacié de tots
els actors afectats (publicat a la Gaseta Municipal Gaseta municipal nim. 10 - 20/03/2010).

“

...L"Alcalde de I’Ajuntament de Barcelona, en la seva qualitat de Responsable dels Fitxers
municipals i segons les atribucions que li han estat conferides dins de la corporacio
municipal, assigna les funcions de Seguretat en les Tecnologies de la Informacio i
Comunicacié enumerades a continuacio a I'IMI, qui designara al Responsable de Seguretat
TIC, en funcié de la seva organitzacié interna, d’acord amb els preceptes estandards
internacionals en matéria de seguretat TIC i en especial amb els requeriments que la LOPD
estableix en els entorns automatitzats.

Les Politiques de Seguretat TIC, que ha de seguir tota la Corporacio, seran aprovades pel
Comité de Seguretat de I'IMI d’acord a les seves potestats estatutaries i/o les delegacions
que si li confereixin en cada moment. Quan aquestes politiques afectin a dades de caracter
personal seran aprovades pel Comité de Seguretat de I'IMI en nom de la Comissio Téecnica
de Seguretat en Dades de Caracter Personal (CSPD).”

Amb el present document s’identifica I'estructura organitzativa de I'IMI i les funcions que
exercira per tal de portar a termini aquest encarrec. Com a tal, I'IMI haura de promoure,
revisar, aprovar i controlar les accions necessaries per a assolir els objectius de seguretat,
comptant amb els recursos adequats.

Finalment, donat que la seguretat de la informacié només es pot construir amb la participacio
de totes les persones i organs, geréncies, direccions i departaments que participen en el
tractament i gestié de la informacié, remarquem que no és objecte d’aquest document establir
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els rols i responsabilitats dins de la Organitzacié Municipal en referéencia a la seguretat, i per
tant, no s’identificaran en aquest document les principals funcions de seguretat de la
informacié de les unitats dins de la Organitzacié Municipal, aixi com del personal en general.

2.1 Estructura de I’Organitzacio de Seguretat.
L'Institut Municipal d’Informatica es dota d'un “Comité de Seguretat de I'IMI” com a
estructura organitzativa de Seguretat definida per a la creacié, manteniment i seguiment dels
riscos corporatius i de les normes i Criteris de Seguretat.

L'Organitzacio de la Seguretat en I'IMI haura de promoure, gestionar i realitzar els processos
de gestid necessaris per a assolir els objectius de seguretat, comptant per a aixd amb els
recursos adequats. A partir d’aquests processos de gestié de la seguretat i I'organitzacio
proposada es definiran Rols i Responsabilitats per a determinar clarament les funcions i
responsabilitats de cadascuna de les parts implicades.

L'Organitzacio de la Seguretat en I'lMlI és la seglient:

/A}untament \
e Alcalde
Barcelona T
. o Tinent Alcalde
Organitzacio =
Municipal
Geréncia Recursos
Politiques de Estratégia i
Seguretat TIC Riscos
Gerent IMI Secretaria
Comisid Técnica proteccio de Delegada
dades personals (LOPD) Comite Seguretat
(CSPD) Ml
Assessoria Juridica
Direccié de Qualitati
Seguretat
Recursos humans
Departament Seguretat

\_
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> El Comite de Seguretat de I'IMI esta format pels components del Comite Directiu de I'lMI
constituit especificament com a comité de Seguretat (Gerent i directors de I'IMI). Aquest
comiteé es reunira periodicament per a tractar temes referents a la Seguretat corporativa.

Composicio:
President: Gerent de I'lMI
Integrants: Comité de Direccié de I'|MI
Secretaria: Responsable de Seguretat
(Vocals: President i Integrants)
Convocatoria:

Les sessions ordinaries de I'esmentat Comité tindran una periodicitat bimestral, o
trimestral segons es determini en sessio el propi comiteé, amb independeéncia de Ia
convocatoria extraordinaria de sessions que es pugui dur a terme a peticié del
President del Comite o a peticid de 3 0 més membres del Comite.

Acords i aprovacions:

A través del secretari del Comite es faran arribar les propostes a la Geréncia de I'lMI
per a la seva aprovacio.

Per a I'aprovacié d’acords i de les politiques i normatives es requerira en primera
instancia un quorum de la meitat més 1 dels vocals. Si no hi ha quorum, en segona
convocatoria es podra aprovar amb el nombre de vocals present a la sessio.

L'aprovacio es fara, en qualsevol cas, amb majoria simple dels presents a la sessié més
1, amb vot de qualitat del President per en primera instancia i es reflectiran en I’Acta
del comite.

En el cas d’aprovacions de Politiques i Normatives de Seguretat que han de seguir la
Corporacid, es faran amb un procediment especific d’aprovacié i incloura la signatura
del document de la Politica o Normativa.

Funcions:
El Comite Directiu de Seguretat assumeix les seglients funcions en materia de seguretat:

* Seguretat Ajuntament
- Informar regularment de l'estat de la seguretat de la informacié a
I’Ajuntament.
- Portar a aprovacio la Politica de Seguretat de la informacid corporativa.
*  Politica i Normativa de Seguretat
- Revisar i aprovar les normatives de seguretat de la informacié elaborades
pel Departament de Seguretat
- Quan I'abast depassi les competencies de I'lMI aquesta aprovacié iniciara el
tramit de trasllat de proposta d’aprovacié a la instancia municipal que
correspongui.
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- Ser informat d’aquells requisits de seguretat que no puguin complir-se, en
referéncia a la normativa.
- Serinformat del resultat de les auditories i plans d’accié derivats.
Gestid del Risc
- Avaluar, prioritzar i acceptar el pla d’accié de mesures a implantar per a la
minimitzacié o eliminacié dels riscos.
- Mentrestant no hi hagi pla de riscos definit es proposa escalar els riscos
per temes o projectes.
Establir I'estratégia de la Organitzacié en matéria de Sequretat de la Informacio
- Avaluar, aprovar i realitzar el seguiment del Pla de Seguretat.
- Prioritzar les actuacions en materia de Seguretat
- Facilitar la disponibilitat dels recursos necessaris per a dur a terme els plans
d’accions relatius a la Seguretat de I’Ajuntament de Barcelona.
Ser informat d’activitats, incidents i vulnerabilitats rellevants
- Ser informats dels esdeveniments de seguretat rellevants
- Ser informat de les incidéncies i el Pla d’accié corresponent. (Registre
incidents)
- Debatre les propostes de seguretat escalades pel Responsable de Seguretat
degut a la seva rellevancia.
Revisio dels indicadors de seguretat

> Direccié que té assignada la Gestié de la Seguretat en I'IMI — Es la Direccid, dins de la
organitzacio jerarquica interna de I'lMI, a la qual se li designa la gestié de la seguretat.

Funcions:

La direccid que té assignada la gestio de la Seguretat dins de I'lMl i les seves funcions sén
les establertes en el Consell Rector de I'lMI.

La direccio i les funcions que té assignades en el moment d’aprovacié d’aquesta norma

son:

Direccié de Qualitat i Seguretat

Funcions:

Desenvolupar i Gestionar el Pla director de seguretat i Ciberseguretat i defineix
estructures Organitzatives de seguretat.

Analitzar tendéncies i proposar I'estratégia de seguretat

Gestid de riscos TIC

Elaborar la funcié de Secretari de Comités de Seguretat i responsable de vehicular
decisions d’aquests comites.

Identificar la Legislacié aplicable i desenvoluparla Politica i el marc normatiu
Corporatiu ( Politiques i Normes de seguretat)

Establir indicadors i quadre de comandament de l'estat de la Seguretat per la
presa de decisions

Elaborar Plans de Formacid i Conscienciacié en matéria de seguretat
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e Gestionar la seguretat dels actius d’informacid, classificacié i tractament.

e Identificar i coordinar controls de seguretat comuns en I’Ajuntament

e Coordinar i comunicar la resolucié de les incidéncies critiques, problemes de
seguretat i presumptes violacions de seguretat.

e Prescriptor d’arquitectura de solucions de seguretat, seguretat dels projectes,
disseny i arquitectura de seguretat.
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3. DOCUMENTS RELACIONATS

Nom del component

Vincle

4. GLOSSARI DE TERMES

Consultar el Glossari de Termes Global
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Control de versions

Versio inicial

01 Elaboracié versid inicial
Elaborat per: Data:
Responsable de Seguretat (22/01/2016)
Neus Bellavista Arimany
Revisat per: Data:
Directora de Qualitat i Seguretat (01/02/2016)
Ana Arbo Argente
Aprovat per: Data:
Gerent IMI (18/02/2016)
Francisco Rodriguez Jimenez

Versions modificades

02 Motiu del Canvi:
Modificat per: Data:
<Area> (dd/mm/aaaa)
Revisat per: Data:
<Arees> (dd/mm/aaaa)
Aprovat per: Data:
<Area> (dd/mm/aaaa)
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