ANNEX 1
Confidencialitat de proteccié de dades de caracter personal

Les entitats promotores de les activitats de la convocatoria s’obliguen al compliment de tot alld
que estableix la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals i normativa relacionada respecte a les dades personals a les quals
tingui accés durant la vigéncia d’aquest protocol.

La documentacio i la informacié que es desprenguin de la prestacié de les activitats de la
campanya o a les quals es tingui accés —que corresponen a I'’Ajuntament de Barcelona,
responsable del fitxer de dades personals— tenen caracter confidencial i no podran ser objecte
de reproduccio total o parcial per cap mitja o suport; per tant, no se’n podra fer ni tractament ni
edicié informatica, ni transmissié a terceres persones fora de I'estricte ambit de I'execucié
directa de la campanya, ni tan sols entre la resta del personal que tingui o pugui tenir I'entitat
que presta les activitats.

L’entitat encarregada del tractament de la informacio, i tenint en compte I'adequacié del nivell
de seguretat al risc, tindra les obligacions seguents:

e Ultilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusio,
només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a
finalitats propies.

e Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades
per compte de I'entitat responsable que contingui:

1. Elnom iles dades de contacte de I'encarregat o encarregats i de cada responsable
per compte del qual actui I'encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcié general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que disposi de 'autoritzacié
expressa del responsable del tractament, o en els suposits legalment admissibles. Si
I'encarregat vol subcontractar, n’haura d’informar obligatoriament el responsable i sol-licitar
la seva autoritzacio prévia.

e Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, fins i tot quan hagi finalitzat el contracte.

e Garantir que les persones autoritzades per al tractament de dades personals s’hagin
compromeés, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

e Mantenir a disposicid del responsable la documentacié acreditativa del compliment de
I'obligacio establerta a I'apartat anterior.

e Garantir la formacié necessaria en matéeria de protecci6 de dades personals de les
persones autoritzades per tractar dades de caracter personal.

e Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccio
de dades davant de I'encarregat del tractament (accés, rectificacio, supressid, oposicio,



limitacié del tractament i portabilitat de les dades), aquest haura de comunicar-ho per
correu electronic a I'adrega que indiqui el responsable. La comunicacié haura de fer-se de
forma immediata i en cap cas més enlla del dia laborable segilient al de la recepcié de la
sol-licitud, juntament amb altres informacions que puguin ser rellevants per resoldre la
sol-licitud, per valorar la pertinéncia del seu contingut.

Assistir el responsable en la seva obligaci6 de respondre les sol-licituds que tinguin per
objecte I'exercici dels drets de les persones interessades, aixi com també als requeriments
de les autoritats de control.

En allo referent a les notificacions de violacions de la seguretat de les dades:

1. L’encarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjangant I'adreca de correu electronic facilitada pel responsable, les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacio rellevant per a la documentacio i
comunicacio de la incidéncia.

Es facilitara, com a minim, la informacié seguent:

a) Descripcié de la naturalesa de la violaci6 de la seguretat de les dades
personals, incloent-hi, quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripci6 de les possibles consequencies de la violacié de la seguretat de
les dades personals. Descripcié de les mesures adoptades o proposades
per posar remei a la violacié de la seguretat de les dades personals,
incloent-hi, si escau, les mesures adoptades per mitigar els possibles
efectes negatius.

d) Si no és possible facilitar la informacié de forma simultania, la informacio
s’ha de facilitar de manera gradual i sense dilacions.

2. L’encarregat, a peticié del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades a les persones interessades, quan
sigui probable que la violacié suposi un alt risc per als drets i llibertats de les
persones fisiques.

La comunicacio s’ha de fer en un llenguatge clar i senzill i s’hi hauran d’incloure els
elements que indiqui el responsable en cada cas, com a minim:

a) Lanaturalesa de la violacid de les dades.

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui
obtenir més informacio.

c) Descripci6 de les possibles consequéencies de la violacio de la seguretat de
les dades personals.

d) Descripcidé de les mesures adoptades o proposades pel responsable de
tractament per posar remei a la violaci6 de la seguretat de les dades
personals, incloent-hi, si escau, les mesures adoptades per mitigar-ne els
possibles efectes negatius.

Posar a disposicid del responsable tota la informacié necessaria per demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor que agquest autoritzi.



e Permetre i contribuir a la realitzacié d’auditories, incloent-hi inspeccions, per part del
responsable o un altre auditor que aquest autoritzi.

e D’acord amb la normativa de proteccid de dades i el conjunt de mesures establert per
I'Ajuntament de Barcelona, prendra totes les mesures necessaries per a la seguretat del
tractament, incloent-hi, entre altres, si escau:

- La pseudoanonimitzacié i el xifratge de dades personals.

- La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la
resiliéncia permanents dels sistemes i serveis de tractament.

- La capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma
rapida en cas d’'incident fisic o técnic.

- Un procés de verificacid, avaluacio6 i valoracié regulars de I'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

e Per tal d’avaluar I'adequacio del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqiiéncia de la destruccio,
pérdua o alteraci6 accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicacié o accés no autoritzats a les dades esmentades.

e En finalitzar la prestacio dels serveis del tractament d’acord amb les instruccions que rebi
de 'Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir les
copies existents (tret que existeixin obligacions legals que en requereixin la conservacié per
un temps definit).

e Siconsidera que una instruccio del responsable infringeix el RGPD o altres disposicions en
matéria de proteccié de dades de la Unié o dels estats membres, I'encarregat n’'informara
immediatament el responsable.

e Si l'encarregat infringeix la normativa de protecci6 de dades vigent sera considerat
responsable del tractament.

En cas que I'encarregat del tractament decideixi recérrer a un altre encarregat:

e Haura de tenir 'autoritzacié previa per escrit de I’Ajuntament de Barcelona.

e Si s’autoritzés recérrer a un altre encarregat i s’hagués de produir algun canvi, se n’haura
d’'informar I'’Ajuntament de Barcelona, i aquest tindra la possibilitat d’'oposar-s’hi i rescindir
el contracte.

e L’altre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades
en el contracte o acte juridic entre el responsable i I'encarregat i la consideracio
d’encarregat de tractament de I’Ajuntament de Barcelona.

e Si l'altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I'Ajuntament de Barcelona pel que fa
al compliment de les obligacions de l'altre encarregat.



